Blockchain para la generacion de credenciales

digitales y certificados en universidades
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Universidades
Adoptan Tecnologia

Ensefianza con VR, 360° y e-learning

Privacidad, seguridad y control

Procesos lentos y vulnerables

La Digitalizacion
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la Certificacion
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Descripcion del problema

Sistemas Actuales

Sistemas centralizados.
e No interoperable entre
universidades.

Verificacion manual. m
Imposibilidad de verificacion

instantanea. LENTOS COSTOSOS VULNERABLES
e Comprobacion de estado. A FRAUDES

de la Ciencia



Creacion de una red distribuida

En 2023, el Departamento de
Justicia de EE. UU. acus6 a 25 personas por fraude electrénico vinculado a 7.600 diplomas falsos de
enfermeria." (Whitford, 2023)
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Funcionamiento de una Red

Genesis Hash???

,C % Se busca automatizar

e Creacion

e Almacenamiento

e Validacion de
certificados




Consolidacion de una Red Global
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Funcionamiento de la Red
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Funcionamiento de la Red
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M ETA DATA / Estructura de los

certificados propuesta

Title struct Certificate {

Author string issuer;

DOI

string recipient;
string title;
string institution;
string date;
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1. Validacion de certificados]

v Autorizar y emitir certificados
v Verificar evento de emision

v Validar certificados

v Revocar/deautorizar usuarios
v Evitar certificados duplicados
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2. Validacion de fechas
en los certificados

v Revisar fecha de emision

v Comprobar fechas

v Validar expiraciones

v Permitir sin fecha de expiracion




Blockchain Network

Node N

Node B
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Certificate: {

"Title": "Bachelor...",
"Institution": "University P",

"Recipient™: "John Doe",

Have access to confer certificate.
University P

University @

Everyone has access o
view conferred certificates.

Public User
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Figura 1. Disefio arquitectonico inicial.

Certificate: {
“URI®: “https:/feertificates. laccei.org /vl /exasple, pdf",
"Hash™: “6b21aabBfe@dsb2bfTacib3cTecl?sfa...",

"Signature™: “adc2989a51614 11acted...”
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Public User

Figura 2. Segunda y mas robusta arquitectura propuesta.
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BLOCKCHAIN
PERMISIONADA

INFRAESTRUCTURA
DISTRIBUIDAY
ESCALABLE

AUTOMATIZACION Y
EFICIENCIA OPERATIVA

CONFIANZA ACADEMICA
Y ADOPCION FUTURA

Verificacion manual, fraude y baja
interoperabilidad.

Garantiza registros seguros e
inmutables.

Permite una operacion eficiente
y distribuida (puede estar sujeta
a servicios en la nube).

Procesos automaticos y
validacion agil.

Certificados verificables y base
para adopcion regional
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